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Texte zum Tursteher,
dem effektiven Schutz vor unerwinschtem Filesharing

Anmerkungen fur Juristen und von Rechtsfolgen Betroffene!

Szenario: Familienvater berichtet von Rechtsfolgen, weil sein Sohn irgendeine CD ins
Internet gestellt habe, Sohn besitzt weder die Kenntnisse das zu tun, noch genannte CD
und hat den beanstandeten Titel nachweislich (wir kénnen auch geléschte Daten
wiederherstellen) nie besessen.

Wie kann das sein?
Schuld ist die in diesem Zusammenhang regelm&Rig verwendete Formulierung:
»von Ihrem Anschluss wurde der urheberrechtlich geschutzte Titel , Irgendein-Titel*
zum weltweiten Download bereitgestellt.”
Diese Formulierung impliziert:
- Der Sohn habe diesen Titel auch jemals — zumindest in relevanten Teilen —
besessen,
- ihn fir einen Download aufbereitet
- und ihn wissentlich zum Download bereitgestellt um den Rest der Welt daran
teilhaben lassen.
Alle Implikationen sind in den meisten Féllen falsch.
Praziser formuliert misste der obige Satz heil3en:
»,von lhrem Anschluss aus wurde versucht, eine, mdglicherweise urheberrechtlich
geschitzte, Datei unbekannten Inhalts mit dem Namen ,lIrgendein-Titel*
downzuloaden.”

Wieso?
- In der Regel wird man denjenigen, der einen Titel ,ins Netz stellt*, nicht
identifizieren kdnnen, denn
- sein Angebot muss fur die Verbreitung des Titels nur sehr kurze Zeit erfolgen
(siehe ,Wie funktioniert filesharing“, www.freise.it/p2pl.pdf ),
- die Daten erfordern eine entsprechende Aufbereitung, z.B. die blof3e Kopie
einer DVD und sogar ein ,Image“ lassen sich nicht wieder auf eine DVD
brennen und im DVD-Player abspielen, sind damit fur die meisten
Computernutzer unbrauchbar. Wer die Kenntnisse zur Aufbereitung besitzt,
wird auch wissen, dass er seinen Anschluss mit nur ein paar Mausklicks
anonymisieren kann.?

Metzwerke

Wahle die standardmaliia zugelassenen MNetzwerke fir Datenlbertragung zwischen Guellen
Gffentliches IP-Netzwerk (nicht anomym)

[V] 12P Metzwerk

v The Onion Router [Tor) Metzwerk

Ausschnitt aus der Konfiguration eines Clients. Nach nur drei Mausklicks ist die
IP-Adresse des Benutzers nicht mehr identifizierbar.

- Umgekehrt kann man davon ausgehen, dass der obengenannte Sohn offenkundig
ganzlich ahnungslos von der Funktion seiner Software war, sonst hatte man den

1 Hier soll keine Lanze fur Filesharing gebrochen werden. Es bleibt dabei, Filesharing ist eine Plage!
Dennoch ist der simplifizerende Umgang mit diesem Thema aus professioneller Sicht haufig
unertraglich.

2 Anlasslich der chinesischen Zensur wahrend der Olympischen Spiele wurden die anonymisierenden Tor-
Server und ahnliche Technologien politisch gefordert. Eine Verbindung uber dieses Netzwerk ist nicht
nachzuverfolgen, der Ursprungs-Anschluss nicht ermittelbar.
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Anschluss garnicht ermitteln kénnen.

- Dieser wurde vielmehr Opfer der Regel:
~Jeder Interessent wird gleichzeitig zum Anbieter.”

Er hat begonnen Fragmente der genannten Datei downzuloaden. Der filesharing-
client hat sofort damit begonnen, die Weiterverteilung dieser Fragmente anzubieten.

- Was wurde denn angeboten? Das ist unklar. Nur wer selbst einen grof3eren Tell
der Datei von einer Quelle downgeloaded hat, kann tberprifen, ob eine Datei auch
wirklich enthalt, was Ihr Name behauptet. ,Fakes” (Dateien mit anderem Inhalt) sind
haufig und werden systematisch genutzt, um kompromittierende oder verbotene
Inhalte oder aber Schadprogramme zu verbreiten. Eine reiner (MD5-) Prifsummen-
Abgleich gilt zurecht nicht als ausreichend (LG Dusseldorf, 21.4.2008).

- Wurden Uberhaupt relevante Inhalte angeboten? Man muss nur ein filesharing-
Programm (oder ein ,eigenes” Programm, das die veroffentlichten wesentlichen
Bestandteile des filesharing-codes beinhaltet) einsetzen und selbst sein Interesse
an einer Datei anmelden, um Angaben Uber die Verbreitung und Anteile auf
anderen Rechnern zu bekommen. Diese Information kann aber nur als
unzuverlassig gelten. Soweit sie von einem Server stammt, ist das
Zustandekommen unbekannt, in einigen Fallen vermutlich, in anderen sicher falsch
(,der tracker sieht...”, siehe auch unten). Client-seitig versuchen manipulierte
Clients bewusst falsche Informationen zu verbreiten. Dariber hinaus ist damit zu
rechnen, dass selbst Rechner, die Gber den gro3ten Teil der Partikel einer Datei
verfiigen, dennoch nichts enthalten voraus man beispielsweise auch nur ein paar
Takte eines Musikstliickes zusammen setzen konnte.

IP-Filter

V| Aktivieren
V| Erlaube nachfolgende Bereiche (Standard ist, Blockiere)
V| Blockierte P2 dauethatt speichern

Guellen-Blockierung

V| Blockiere Guellen, die forlaufend fehlerhatte Daten senden

Blockiere Quellen, deren Yerhattnis von verworfenen zu guten Daten folgenden Wert Oherschreitet [0 desktivieren] | 5.0

)

- Minimale verworfene Datenmenge in kB, bevar das Yerhdtnis angewendet wird | 125 e

256er-Adresshlock bannen, wenn mindestens =0 viele Pz aus diesem Block gebannt wworden sind 4 :

A tomatizches Laden

IP-Fitter-Datei, die automatizch geladen werdzn sol l Jetzt Laden l
| —

Urterstitzt folgende Formate: DAT (eMule), P2P (PeerGardian, splisty und P28 v1 2 3 (Peer Gardian 2). Die Datei kann lokal vorhanden sein oder als URL, gepackt
alz zip, gzip oder in Kladext vorliegen. URLs werden automatizch nach 7 Tagen neu geladen. Dateien werden innerhalb einer Minute neu geladen, nachdem sie
ersetzt oder verandert worden sind.

v Speichere IP-Beschreibungen in einer Scratch-Datei

Bezchreibung Start-IP EnchP
Haniz 9.39.69.89 £9.89.89.89
Wl MM MM AN

Client-Konfiguration : Weltweit sichtbares Angebot, aber Nutzungs-Beschrankung auf die Freunde Hans und Willi
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Handelte es sich uberhaupt um ein wirkliches oder nur um ein vorgebliches
Angebot? Manipulierte Clients verbreiten falsche Informationen tber vorhandene
und Ubertragene Daten. In anderen Fallen ist das ,Angebot® zwar ,weltweit*
sichtbar, die Auslieferung aber aus technischen Griinden nicht moglich oder wie in
obenstehendem Beispiel vom Anbieter auf die Freunde Hans und Willi beschrénkt
(und damit keine Urheberrechtsverletzung).

War die ermittelte IP tatsachlich aktiv oder handelt es sich um eine
Fehlinformation? Haufig dokumentiert sind Falle, in denen das Netzwerk veraltete
Informationen (z.B. eine IP die Tage zuvor fur filesharing genutzt wurde) verbreitet
und damit ganzlich unbeteiligte Anschliisse erheblich stort.

Betrachten  wir unter dieser Perspektive diejenigen Firmen, die
Urheberrechtsverletzungen ermitteln:

Um die vier vorgenannten Fragen ,Was ulberhaupt?‘, ,Relevanter Umfang?*,
.ratsachliche Auslieferung?”, ,Richtige IP?“ beantworten zu kdnnen, muss der
~Ermittler* als Interessent, tatséchlicher Downloader und damit auch zumindest
vorgeblich als Anbieter aufgetreten sein (s.0.). Damit ist nicht auszuschliel3en, dass
er selbst durch sein Angebot die beanstandete und/oder weitere
Urheberrechtsverletzungen tberhaupt erst provoziert hat, indem der Sohn aus
unserem Szenario das Angebot des ,Ermittlers“ angenommen hat und dadurch erst
selbst zum Anbieter gemacht wurde.

Ist der ,Ermittler nicht selbst als Anbieter aufgetreten, kann er kaum uber
entsprechende Antworten verfiigen, sondern hat vermutlich lediglich fragwirdige
Informationen Uber IP-Adressen aus dem Netzwerk abgegriffen und diese
moglicherweise noch ein wenig technisch-dokumentarisch aufgehibscht.



